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Chi sono
¡ PhD @UniTO nel gruppo di Sicurezza delle Reti e degli Elaboratori su

Crittografia e Sicurezza Informatica

¡ Piccole docenze a Contratto @UniTO, @UNIMI e @UNIGE

¡ Consulente Informatico Forense (Perizie Informatiche) per Privati, 
Aziende, Avvocati, Procure, Tribunali, F.F.O.O.

¡ Tra i fondatori dell’Associazione ONIF (www.onif.it)

¡ Socio IISFA, Tech & Law, Clusit, Lab4Int, AssobIT

¡ Informatica forense, digital forensics, cryptocurrency forensics, 
OSINT, perizia fonica, indagini digitali, etc…

¡ www.dalchecco.it,  bitcoinforensics.it, ransomware.it

¡ paolo@dalchecco.it - @forensico
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https://fas.org/irp/doddir/army/atp2-22-9.pdf
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Utilizzi dell’OSINT
¡ Innumerevoli contesti e utilizzi:
¡ Investigativo
¡ Assicurativo
¡ Due Diligence
¡ Deanonimizzazione/Identificazione
¡ VA/PT e Sicurezza Informatica

¡ Ambito di azione
¡ Clear Web
¡ Deep Web
¡ Dark Web
¡ Il resto delle informazioni (mondo reale – es. HUMINT)
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Surface/Clear Web
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Deep Web
¡ Contenuto non linkato o indicizzato

¡ Aree web private (protette da password)

¡ Contenuto ad accesso limitato (captcha)

¡ Contenuto generato tramite scripting (javascript)

¡ Contenuto dinamico (generato tramite query, es. archivo La 
Stampa)

¡ Contenuto non in HTML (immagini raster o video)

¡ Pagine escluse tramite regole robots.txt

¡ Pagine accessibili tramite software (Tor, i2p, etc…) à Dark 
Web
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Dark Web

¡ Tor (www.torproject.org)

¡ EEPsites – i2p (geti2p.net)

¡ Freenet (freenetproject.org)

¡ AnoNET (www.anonet.org)

¡ ZeroNET (zeronet.readthedocs.org/en/latest)
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Quando l’OSINT porta fuori strada…
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Esempi di OSINT
¡ Identificare chi si cela dietro un profilo di social network

¡ Identificare di chi è un sito web

¡ Rintracciare una persona

¡ Verificare chi è a capo di un’organizzazione

¡ Individuare il proprietario di una email o numero di telefono

¡ Datare pagine web

¡ Ricostruire legami tra persone o società
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Information Gathering
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Cyber Intelligence

Attiva

Proactive Intelligence
(ingegneria sociale, attività sotto 
copertura, exploit, spyware etc.) 

Passiva

Open Source Intelligence,
Intercettazioni,

SIGINT, EMINT, ecc.

Semi-passive Info 
Gathering

Modalitá attiva ma sotto la 
soglia di rilevamento

TRAFFICO ANORMALE NESSUN TRAFFICO TRAFFICO NORMALE
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Information Gathering Attiva
¡ Tracing

¡ Port scanning

¡ Scansione delle applicazioni (i.e. robot.txt analisys, ecc.) 

¡ Scansione delle risorse

¡ Rilevamente di configurazioni errate o predefinite

¡ Mappatura delle vulnerabilitá (XSS, SQL injection, no patch at 
all…)

¡ Ricerca di Exploit utilizzabili
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Information Gathering Passiva
¡ Sniffing di rete

¡ Motori di ricerca

¡ Social Network

¡ Analisi email

¡ Analisi metadati

¡ Crawling

¡ Analisi collegamento tra siti/entità/profili
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Alcuni strumenti
¡ Esistono centinaia di tool/siti/servizi

¡ Alcuni gratuiti, alcuni commerciali, open source, closed, etc…

¡ Difficile (o lungo/complicato) ormai fare OSINT senza fonti a 
pagamento
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Google
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Shodan
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https://github.com/JavierOlmedo/shodan-filters

https://github.com/JavierOlmedo/shodan-filters
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Pipl
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Skopenow
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Bitcoin/Blockchain Intelligence
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Bitcoin/Blockchain Intelligence
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DomainIQ
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DomainTools
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Wayback Machine
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Sync.me/Truecaller/OpenCNAM
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Maltego
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Foca

30



Forensic Virtual Summit – 28 gennaio 2021

Paolo Dal Checco OSINT – Open Source Intelligence

Foca

31



Forensic Virtual Summit – 28 gennaio 2021

Paolo Dal Checco OSINT – Open Source Intelligence

Spiderfoot
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In alternativa… ;-)
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Grazie per l’attenzione

paolo@dalchecco.it
@forensico
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